
অপােরশনাল έডটা মҝােনজেমেл তথҝ সুরϠার Μটপ শীট 
এিϕল ২০২২ 
  
িЉয়ার έАাবাল এবং ইউেরােপর έϖН িমিনিϾ  ও পররাϻ মϴণালেয়র সমথ κেন CartONG এই Μটপ 
শীটΜটর অনুবােদ সাহাযҝ কেরেছ। 
 
ভূিমকা 
তথҝ সুরϠা হল έডটা έরসপনিসিবিলΜট-র একΜট মূল উপাদান: যার মেধҝ আেছ সΝοয় ϕিতΝοয়ার 
জনҝ έডটার িনরাপদ, ίনিতক এবং কায κকর বҝবѸাপনা। এেত একვИ Ѻশ κনীয়, ϕযুΝЅগত এবং 
পдিতগত বҝবѸা রেয়েছ যা তেথҝর έগাপনীয়তা, অখЦতা এবং এর পাওয়ােক রϠা কের এবং এর 
দুঘ κটনাজিনত বা ইИাকৃত, έবআইিন বা অনҝথায় অননুেমািদত Ϡিত, йংস, পিরবতκন, দখল বা 
ϕকাশ ϕিতেরাধ কের। 
  
এই Μটপ শীট অপােরশনাল έডটা মҝােনজেমেл তথҝ সুরϠার জনҝ ϕѷািবত কাজვেলা ϕদান কের৷ 
এই কাজვেলা ϕাসিДক ϕািতѮািনক আেদশ, নীিত এবং আইিন ও িনয়ϴক কাঠােমার সােথ সামПসҝ 
έরেখ করা উিচত।  
  
ভাল পাসওয়াডκ বҝবহার করা অনুশীলন ক჈ন 

 আপনার িডভাইস এবং অҝাকাউлვেলােক শΝЅশালী পাসওয়াডκ িদেয় সুরিϠত ক჈ন 
έযখােন সংখҝা, বড় হােতর অϠর এবং ϕিতΜট পাসওয়ােডκ কমপেϠ ১৬Μটর έবিশ অϠর 
সহ িচҀ অоভΦ κЅ থােক। 

 সমѷ অҝাকাউেлর জনҝ মািѝ-ফҝাЄর অেথনΜটেকশন বҝবহার ক჈ন৷ 
 একািধক অҝাকাউেлর জনҝ একই পাসওয়াডκ বারবার বҝবহার করেবন না।  
 আপনার পাসওয়াডκვেলা িলিখতভােব (έযমন- έনাট) অথবা িডΝজটািল (আপনার 

িডভাইেসর একΜট ফাইেল) সংরϠণ করেবন না এবং অনҝেদর সােথ আপনার পাসওয়াডκ 
έশয়ার করেবন না। 

 অҝািъেকশন এবং ϗাউজারვেলায় 'Remember Me' ফাংশন চালু রাখেবন না। 
 আপনার িডভাইস হািরেয় έগেল বা চΦ ির হেয় έগেল অিবলেї আপনার অনলাইন 

অҝাকাউেл আপনার পাসওয়াডκ পিরবতκন ক჈ন। 
  
অҝািлভাইরাস/অҝািл-মҝালওয়ҝার সফটওয়ҝার বҝবহার ক჈ন 

 আপনার িডভাইেস উপযুЅ অҝািлভাইরাস/অҝািл-মҝালওয়ҝার সফটওয়ҝার বҝবহার 
িনΝѥত ক჈ন।   

 উপযুЅ টΦলস বা έসვেলা কীভােব কনিফগার করেবন έস সѕেকκ যিদ আপনার έকান 
ϕѨ থােক, তাহেল আপনার অিফেসর আইΜট িবেশষেϡর সােথ έযাগােযাগ ক჈ন। 

  
সফটওয়ҝার এবং অপােরΜটং িসেѶম আপ-টΦ -έডট রাখুন 

 আপনার িডভাইস, সফটওয়ҝার, অҝািъেকশন, এবং ϗাউজার ъাগ-ইন আপ-টΦ -έডট আেছ 
িকনা তা িনয়িমত পরীϠা ক჈ন এবং আপনার অপােরΜটং িসেѶেমর জনҝ Ѿয়ংΝοয় 
আপেডট চালু ক჈ন৷ 

 έοাম বা ফায়ারফেЊর মেতা ওেয়ব ϗাউজার বҝবহার ক჈ন যা Ѿয়ংΝοয়ভােব িনরাপЫা 
আপেডট ςহণ কের। 

 আপেডট চালু রাখেত এবং আοমণ έথেক রϠা করেত িদনেশেষ িডভাইসვেলা বс 
ক჈ন৷ 

  
িফিশং Ѵҝাম এিড়েয় চলুন এবং আপিন έকাথায় িЉক করেছন তা িনেয় সতকκ থাকুন৷ 

 সেрহজনক ইেমইল বা বাতκা έপেল সব κদা έϕরক এবং এিপওর Μঠকানা/έযাগােযােগর তথҝ 
έচক ক჈ন এবং έϕরকেক িবѩাস করেল তেবই িলВ বা অҝাটাচেমেл িЉক ক჈ন।  



 সেрহজনক ইেমইেলর উЫর έদেবন না বা আপনার সহকমλেদর কােছ έসვেলা 
পাঠােবন না।  

 έযেকান সেрহজনক কায κকলােপর έϠেϏ আপনার আইΜট সােপাটκ Μটমেক িরেপাটκ 
ক჈ন। 

  
দািয়েЯর সােথ έমাবাইল িডভাইস বҝবহার ক჈ন 

 সјব হেল কােজর জনҝ আলাদা িডভাইস বҝবহার ক჈ন। আপনার কােজর 
িডভাইসვেলা সব সময় িনরাপদ Ѹােন রাখুন এবং έসვেলা িবনা ϕেয়াজেন বহন 
করেবন না। 

 আপনার সংѸার еারা অনুেমািদত έমেসΝজং টΦল বҝবহার ক჈ন যােত এн-টΦ -এн 
এনΝοপশন আেছ।  

 সјব হেল ব্লুটΦথ সংেযাগ বс রাখুন এবং ব্লুটΦ থ সংেযােগর বҝবহার কিমেয় িদন। 
 অনলাইেন কাজ করার সময় আপনার ϕিতѮান কতৃκক অনুেমািদত ভাচΦ κয়াল 

ϕাইেভট έনটওয়াকκ (VPN) বҝবহার ক჈ন। আপিন যিদ কিমউিনΜট কΟѕউটার বা 
িডভাইস বҝবহার কেরন তাহেল সব সময় আপনার অҝাকাউл(ვেলা) έথেক 
সাইন আউট ক჈ন৷ 

 বােয়ােমΜϊক আনলক িফচার বс রাখুন-িবেশষ কের ϊানΝজেট থাকার সময়।  
  
সংেবদনশীল তথҝ রϠা ক჈ন এবং তথҝ িমিনমাইেজশন অনুশীলন ক჈ন 

 একΜট έডটা এেসট έরΝজিϾ বজায় রাখুন যা আপনার অিফস еারা বҝব჊ত 
ϕেতҝক ধরেণর তেথҝর জনҝ সংেবদনশীলতার ѷর িনেদκশ কের। ϕযুΝЅর 
িবকােশর সােথ সােথ সংেবদনশীলতার মাϏাვেলা িনয়িমত পয κােলাচনা ক჈ন। 

 ზধুমাϏ িনিদκѭ έডটা বҝবѸাপনা কায κকলােপর উেгেশҝ এবং উেгশҝ অজκেনর 
জনҝ ϕেয়াজনীয় নূҝনতম পিরমাণ তথҝ সংςহ ক჈ন। 

 ϕেযাজҝ িনেদκিশকা, আইন এবং ϕিবধান еারা έয উেгেশҝ এΜট পিরচালনা করা 
হেИ তা পূরণ করেত যতটΦ কু ϕেয়াজন এবং যতϠণ ϕেয়াজন, ততটΦ কু এবং 
ততϠেণর জনҝ সংেবদনশীল তথҝ সংরϠণ ক჈ন।  

 আপনার সংѸার еারা অনুেমািদত টΦল এবং চҝােনলვেলা বҝবহার কের তথҝ 
Ѹানাоর এবং সНয় ক჈ন (Ѹানীয় ভােব একΜট সংѸার সাভκার, কΟѕউটার বা 
লҝাপটেপ; অথবা OneDrive, SharePoint এবং Teams এর মেতা 
অҝািъেকশনვেলার মাধҝেম দরূ έথেক পিরচািলত সাভκার এবং িসেѶম ვেলায়)। 

 সংেবদনশীল তথҝসহ ফাইলვেলা (ওয়াডκ, এেЊল, িপিডএফ) পাসওয়াডκ িদেয় 
সুরিϠত রাখুন এবং আলাদা চҝােনেলর মাধҝেম ডকুেমেлর পাসওয়াডκ έশয়ার 
ক჈ন (έযমন ইেমইল করা ডকুেমেлর পাসওয়াডκ έটЊট έমেসেজর মাধҝেম 
পাঠান)। 

 সংেবদনশীল তথҝ অҝােЊস সহ বҝΝЅেদর সংখҝা সীিমত έরেখ তােদর মিনটর 
ক჈ন।   

 বҝব჊ত সব তেথҝর জনҝ তথҝ ধারণ এবং йংেসর সময়সূিচ িনধ κারণ ক჈ন এবং তথҝ 
йংেসর জনҝ যথাযথ টΦলস বҝবহার ক჈ন। 

 আপনার ইেমইল বাতκা এনΝοц ক჈ন। 
  
মূল ϕেয়াজনীয় উপকরণসমূহ 
  

 িহউমҝািনটািরয়ান অҝাকশেন ডাটা έরসপনিসিবিলΜট সѕেকκ আইএএসিস-এর 
অপােরশনাল গাইেডх 

 έডটা ইনিসেডл মҝােনজেমেлর িবষেয় িনেদκিশকা έনাট 
 অনলাইন কনফােরΝхং টΦ েলর দািয়Яশীল বҝবহােরর উপর Μটপ শীট 

  



  
মানিবক কায κοেমর সংেবদনশীল έডটা পিরচালনার িবষেয় আরও জানেত έকে϶র ওেয়বসাইেট 
έডটা έরসপনিসিবিলΜট έপেজ যান বা centrehumdata@un.org এ আমােদর দেলর সােথ έযাগােযাগ 
ক჈ন।  
 


