
`संचालनसɾȠ डाटा ʩव˕ापनमा डाटा सुरƗाका लािग सुझाव पाना 
अिŮल २०२२ 
  
यस सुझाव पानाको अनुवाद CLEAR Ƹोबल र ůाɌको युरोप र िवदेश मȸालयको सहयोगमा CartONG 
Ȫारा सहजीकरण गįरएको िथयो। 
 
पįरचय 
डाटा सुरƗा डाटा उȅरदाियȕको मुƥ भाग हो: पįरचालन ŮितिŢयाको लािग डाटाको सुरिƗत, नैितक र 
Ůभावकारी ʩव˕ापन। यसले भौितक, Ůािविधक र ŮिŢयागत उपायहŝको समूह माग गदŊछ जसले डाटाको 
गोपनीयता, अखǷता र उपलɩताको सुरƗा गदŊछ र यसको आकİ˝क वा जानाजानी, गैरकानूनी वा अɊथा 
अनिधकृत हािन, िवनाश, पįरवतŊन, अिधŤहण, वा खुलासालाई रोƋ स̋छ। 
  
यस सुझाव पानाले संचालन डाटा ʩव˕ापनमा डाटा सुरƗाको लािग िसफाįरस गįरएका कायŊहŝको सङ्Ťह 
Ůदान गदŊछ। कायŊहŝ साȽिभŊक सं˕ागत जनादेश, नीितहŝ, र कानुनी र िनयामक ढाँचाहŝ अनुŝप 
कायाŊɋयन गįरनुपछŊ ।  
  
राŲो पासवडŊ ʩव˕ापन अɷास गनुŊहोस् 

 संƥाहŝ, Ɛािपटल र लोअरकेस अƗरहŝ, र Ůित पासवडŊ कİɹमा 16+ Ɛारेƃरहŝ 
समावेश भएका बिलयो पासवडŊहŝका साथ आ̫नो उपकरणहŝ र खाताहŝ सुरिƗत गनुŊहोस्। 

 सबै खाताहŝका लािग बŠ-कारक Ůमाणीकरण सिŢय गनुŊहोस्। 
 धेरै खाताहŝको लािग एउटै पासवडŊ पुन: Ůयोग नगनुŊहोस्।  
 आ̫नो पासवडŊहŝ भौितक ŝपमा (जˑै नोटहŝमा) वा िडिजटल ŝपमा (तपाईंको यȸको 

फाइलमा) भǷारण नगनुŊहोस् र अŝसँग आ̫नो पासवडŊ साझा नगनुŊहोस्। 
 अनुŮयोगहŝ र Űाउजरहŝमा ‘Remember Me’ कायŊƗमता सिŢय नगनुŊहोस्। 
 यिद तपाइँको यȸ हराए वा चोरी भयो भने तुŜȶै तपाइँको अनलाइन खाताहŝमा तपाइँको 

पासवडŊहŝ पįरवतŊन गनुŊहोस्। 
  
एİȴभाइरस/एȴी-मालवेयर सɝवेयर Ůयोग गनुŊहोस् 

 सुिनिʮत गनुŊहोस् िक तपाइँसँग तपाइँको उपकरणहŝमा उपयुƅ एİȴभाइरस/एİȴ-मालवेयर 
सɝवेयर छ।   

 यिद तपाइँसँग उपयुƅ उपकरणहŝ वा ितनीहŝलाई कसरी कİɈगर गनő भɄे Ůʲहŝ छन् भने, 
तपाइँको कायाŊलयमा आईटी िवशेषǒसँग जाँच गनुŊहोस्। 

  
सɝवेयर र अपरेिटङ िसːमहŝ अȨाविधक रा̏नुहोस् 

 िनयिमत ŝपमा जाँच गनुŊहोस् िक तपाईंको उपकरण, सɝवेयर, अनुŮयोगहŝ, र Űाउजर ɘग-
इनहŝ अप टु डेट छन् र तपाईंको अपरेिटङ िसːमका लािग ˢचािलत अपडेटहŝ सिŢय 
पानुŊहोस्। 

 Ţोम वा फायरफƛ जˑा वेब Űाउजरहŝ Ůयोग गनुŊहोस् जसले ˢचािलत सुरƗा अपडेटहŝ 
Ůाɑ गदŊछन्। 

 अपडेट सƗम गनŊ र आŢमणहŝबाट जोगाउन िदनको अȷमा यȸहŝ बȽ गनुŊहोस् । 
  
िफिसङ ठगीहŝबाट ब̓नुहोस् र तपाईलें İƑक गनő कुराहŜŮित सावधान रहनुहोस् 

 शंका˙द इमेल वा सȽेशहŝ Ůाɑ गदाŊ, सधै ँŮेषकको ठेगाना/सɼकŊ  जानकारी जाँच गनुŊहोस् र 
आफुले िवʷास गरेको Ůेषक भएमाũ िलƾ वा संलư गįरएका कुराहŜमा İƑक गनुŊहोस्।  

 शंका˙द इमेलहŝको जवाफ निदनुहोस् वा ितनीहŝलाई आ̫ना सहकमŎहŝलाई फवाŊडŊ 
नगनुŊहोस्।  

 आ̫नो IT सहयोग टोलीलाई कुनै पिन शंका˙द गितिविधको जानकारी गराउनुहोस्। 
  



मोबाइल उपकरणहŝ िजʃेवारीपूवŊक Ůयोग गनुŊहोस् 
 जहाँ सʁव छ, कायाŊȏक उȞेʴका लािग अलग उपकरणहŝ Ůयोग गनुŊहोस्। आ̫ना 

कामका यȸहŝलाई सधœ सुरिƗत ठाउँमा रा̏नुहोस् र अनावʴक ŝपमा वरपर लैजान 
निदनुहोस्। 

 तपाईकंो संगठनȪारा अनुमोिदत सȽेश उपकरणहŝ Ůयोग गनुŊहोस् जसले अȶ-देİख-
अȶ इİ̢Ţɛन Ůदान गदŊछ।  

 सʁव भएसʃ ɰुटुथ जडान बȽ गनुŊहोस् र ɰुटुथ जडान कम गनुŊहोस्। 
 अनलाइन काम गदाŊ आ̫नो संगठन Ȫारा अनुमोिदत भचुŊअल िनजी नेटवकŊ  (VPN) Ůयोग 

गनुŊहोस्। यिद तपाइँ सामुदाियक क̱ɗुटर वा उपकरण Ůयोग गदŔ ŠनुŠ̢छ भने सधœ आ̫नो 
खाता(हŝ) बाट साइन आउट गनुŊहोस्। 

 बायोमेिटŌक अनलक सुिवधाहŝ असƗम पानुŊहोस्—िवशेष गरी टŌ ाİ̢जटमा Šँदा।  
  
संवेदनशील डाटा सुरिƗत गनुŊहोस् र डाटा Ɋूनीकरण अɷास गनुŊहोस् 

 तपाईकंो कायाŊलयȪारा ʩवİ˕त Ůȑेक डाटा Ůकारका लािग संवेदनशीलताको ˑरलाई 
संकेत गनő डेटा सɼिȅ रिज Ōːी रा̏नुहोस्। सȽभŊ िवकिसत Šँदै जाँदा संवेदनशीलता 
ˑरहŝ िनयिमत ŝपमा समीƗा गनुŊहोस्। 

 िदइएको डाटा ʩव˕ापन गितिविधको लािग लƙ र उȞेʴहŝ Ůाɑ गनŊ आवʴक 
डाटाको Ɋूनतम माũा माũ सƾलन गनुŊहोस्। 

 संवेदनशील तȚाƾहŝ आवʴक भएमाũ  ȑसलाई ʩवİ˕त गनő उȞेʴ पूरा गनŊका 
लािग र Ůयोगाȏक मागŊदशŊन, कानून र िनयमहŝȪारा आवʴक माũ रा̏नुहोस्।  

 तपाईकंो संगठनȪारा अनुमोिदत उपकरणहŝ र ǉानलहŝ Ůयोग गरेर डाटा ˕ानाȶरण 
र भǷारण गनुŊहोस् (˕ानीय ŝपमा संगठन सभŊर, क̱ɗुटर वा ʞापटपमा; वा 
OneDrive, SharePoint र Teams जˑा अनुŮयोगहŝ माफŊ त टाढाबाट संचािलत 
सभŊरहŝ र Ůणालीहŝमा)। 

 संवेदनशील डाटा समावेश फाइलहŝ (वडŊ, एƛेल, पीडीएफ)पासवडŊ सुरिƗत गनुŊहोस् 
रकागजात पासवडŊहŝ अलग ǉानलहŝ माफŊ त साझेदारी गनुŊहोस् (अथाŊत् इमेल गįरएको 
कागजातका लािग पासवडŊ पठाउनुहोस्)। 

 संवेदनशील डाटामा पŠँच भएका ʩİƅहŝको संƥा सीिमत रा̏नुहोस् र सावधानीपूवŊक 
िनगरानी गनुŊहोस्।   

 ʩवİ˕त गįरएको सबै डाटाको लािग एक अवधारण र िवनाश तािलका पįरभािषत गनुŊहोस् र 
डेटाको िवनाशको लािग उपयुƅ उपकरणहŝ Ůयोग गनुŊहोस्। 

 तपाईंको इमेल सȽेशहŝ इİ̢Ţɐ गनुŊहोस्। 
  
Ůमुख ŷोतहŝ 
  

 मानवीय कायŊमा डाटा उȅरदाियȕमा IASC पįरचालन मागŊदशŊन 
 डाटा घटना ʩव˕ापन मा मागŊदशŊन नोट 
 अनलाइन सʃेलन उपकरणहŝको िजʃेवार Ůयोगमा सुझाव पाना 

  
  

मानवीय कायŊहŝमा संवेदनशील डाटा Ůबɀ गनő बारे थप जानकारीको लािग, केȾको वेबसाइटमा डाटा 
उȅरदाियȕ पृʿमा जानुहोस् वा हाŲो टोलीलाई centrehumdata@un.org मा सɼकŊ  गनुŊहोस् ।  
 


