
 ها  برگه راهنمايی نکات امنيت داده در حوزه مديريت عملياتی داده  
 ٢٠٢٢آپريل 

  
ترجمه ی اين برگه راهنما  وزارت اروپا و امور خارجه فرانسه، و  CLEAR Globalضمن تشکر و قدردانی از حمايت های  

 انجام شده.  CartONGبا کمک 
 

 مقدمه 
ها برای پاسخ  باشد: مديريت امن، اخلاقی و موثر دادهمی هاپذيری در قبال دادهمسئوليتامنيت داده بخشی کليدی و مهم در زمينه 

ها و ای از تدابير فيزيکی، فناوری و اقداماتی ميباشد که از محرمانه بودن و سالم بودن دادهعملياتی. اين خود مستلزم مجموعه
کند، و از زيان، از دست رفتن، تغيير، به دست آوردن يا فاش کردن تصادفی يا عمدی، غيرقانونی يا  دسترسی به آنها حفاظت می
 کند.غيرمجاز آن جلوگيری می

  
ها جهت حفظ امنيت داده را گردآوری  شده در زمينه مديريت عملياتی داده  ای از اقدامات توصيهاين برگه راهنما مجموعه

شان  های قانونی و نظارتیهای مرتبط با آنها و چارچوبهای مؤسسات، سياستدستورالعملاست. اين اقدامات بايد مطابق با کرده
 اجرا شوند.  

  
 اجرای مديريت مناسب رمزهای عبور

 های خود را با رمزهای عبور قوی که شامل اعداد، حروف بزرگ و کوچک، و نمادهايی با ها و حسابدستگاه
 هستند ايمن کنيد.کاراکتر در هر رمز عبور  ١۶حداقل 

 ها، احراز هويت چندعاملی را فعال کنيد.برای تمامی حساب 
 های مختلف خود خودداری کنيد. از استفاده مجدد يک رمز عبور برای حساب 
  يا ديجيتالی (در فايلی روی دستگاه تان) از ذخيره رمزهای عبور خود به صورت فيزيکی (مانند يادداشت (

 خودداری کنيد و رمز عبور خود را با ديگران به اشتراک نگذاريد.
 ها و مرورگرها فعال نکنيد.قابليت "مرا به خاطر بسپار" را در برنامه 
 های آنلاين خود را تغيير دهيد.در صورت گم شدن يا سرقت دستگاه خود، بلافاصله رمزهای عبور حساب 

  
 افزارهای ضد ويروس/ضد بدافزار استفاده کنيد از نرم

  افزارهای ضد ويروس/ضد بدافزار مناسب نصب شده باشد.های خود، نرمشويد که در دستگاهمطمئن    
 ها داريد، با کارشناس فناوری اطلاعات دفتر خود اگر سوالی درباره ابزارهای مناسب يا نحوه پيکربندی آن

 مشورت کنيد. 
  

 روز نگه داريدها را آپديت و به عاملافزارها و سيستمنرم
  روز هستند و  های مرورگر شما بهها و پلاگينافزارها، برنامهدقت بررسی کنيد که دستگاه، نرمبا

 عامل خود فعال نگه داريد.های خودکار را برای سيستمروزرسانیبه
  از مرورگرهای وبی مانندChrome  ياFirefox های امنيتی خودکار دريافت روزرسانیاستفاده کنيد که به

 کنند.می
 ها انجام شوند و در برابر حملات از آنها محافظت شود. روزرسانیها را خاموش کنيد تا به در پايان روز، دستگاه 

  
 به حملات فيشينگ آگاه باشيد، از آنها دوری کرده و به دقت کليک کنيد

 بررسی کرده و فقط زمانی بر  های مشکوک، آدرس/اطلاعات تماس فرستنده را ها يا پيام در زمان دريافت ايميل
 ها کليک کنيد که به فرستنده آنها اعتماد داريد. ها يا پيوستروی لينک

  ها را برای همکاران خود ارسال نکنيد.  های مشکوک پاسخ ندهيد و آنبه ايميل 
 .هر فعاليت مشکوکی را گزارش کنيد به تيم پشتيبانی فناوری اطلاعات خود 

  



 از دستگاه های تلفن همراه مسئولانه و به درستی استفاده کنيد 
 های کاری های جداگانه برای اهداف کاری متفاوت استفاده کنيد. همواره دستگاهدر صورت امکان، از دستگاه

 ها اجتناب کنيد. مورد آنخود را در مکانی امن نگه داريد و از جابجايی بی
  رسانی تأييد شده توسط سازمان خود استفاده کنيد که امکان رمزگذاری انتها به انتها در آنها  از ابزارهای پيام

 فراهم شده باشد. 
  .در صورت امکان، اتصال بلوتوث را خاموش نگه داريد و استفاده از آن را به حداقل برسانيد 
  ) زمانی که آنلاين مشغول انجام کارهايتان هستيد، از يک شبکهٔ خصوصی مجازیVPN تأييد شده توسط (

های خود خارج  کنيد، همواره از حسابسازمان خود استفاده کنيد.  اگر از دستگاه يا کامپيوتر عمومی استفاده می
 شويد.

  به خصوص زمانی که در حال حرکت هستيد.   -های “بازگشايیِ قفلِ بيومتريک” را غيرفعال کنيد قابليت 
  

 در حفظ اطلاعات حساس بکوشيد و تا حد امکان سعی کنيد مقدار آنها را به حداقل کاهش دهيد 
  ای را که توسط دفتر شما مديريت در دسترس داشته باشيد که سطح حساسيت هر نوع داده  سيستم ثبت دادهيک

  شود نشان دهد.می
 روزرسانی شوند.سطوح حساسيت را به صورت منظم بررسی کنيد تا با تغييرات محيط و شرايط، همزمان به 

  .برای دستيابی به اهداف فعاليتی مرتبط با مديريت داده، فقط حداقل داده ی مورد نياز را گردآوری کنيد 
 شوند و طبق راهنماها، قوانين و مقررات  اطلاعات حساس را تنها تا زمان تحقق هدفی که برای آن مديريت می

 مربوطه نگهداری کنيد.  
 اند استفاده برای انتقال و ذخيره سازی داده ها از ابزارها و راه های ارتباطی که توسط سازمان شما تأييد شده

های از راه دور به  کنيد ( بر روی سرور لوکال سازمان، کامپيوتر يا لپتاپ شرکت؛ يا به کمک سرورها و سيستم
 ).Teamsو  OneDrive ،SharePointهايی مانند وسيله ی برنامه

  های حاوی اطلاعات حساس (از فايلWord ،Excel ،PDF به وسيله رمز عبور محافظت کنيد و رمز عبور (
های ارتباطی جداگانه به اشتراک بگذاريد (به عنوان مثال، رمز عبور سندی که با ايميل ارسال از راهسند را 

 شده را از طريق پيامک به اشتراک بگذاريد). 
  های حساس دسترسی دارند را محدود کنيد و با دقت آنها را نظارت کنيد.تعداد افرادی که به داده    
 بندی جهت نگهداری و از بين بردنشان تعريف کنيد و از های تحت مديريت، يک برنامه زمانبرای تمامی داده

 ابزارهای مناسب برای از بين بردن آنها استفاده کنيد.
 .متن پيام های ايميل خود را رمزگذاری کنيد 

  
 منابع کليدی 

  
  راهنمای عملياتیIASC در مورد مسئوليت پذيری در قبال اطلاعات و داده ها در اقدام بشردوستانه 
 يادداشت راهنما در مورد مديريت حوادث اطلاعات و داده ها 
   برگه راهنمايی در مورد استفاده مسئولانه ودرست از ابزارهای برگزاری آنلاين کنفرانس 

  
  

در وب   هاپذيری در قبال دادهمسئوليتهای حساس در اقدامات بشردوستانه، از صفحه برای اطلاعات بيشتر در مورد مديريت داده 
 در تماس باشيد.  centrehumdata@un.orgسايت سنتر ديدن کنيد يا با تيم ما به آدرس 

 


