
សន្ល ឹកគន្ល ឹះស្ត ីពីសុវត្ថʟិពទិន្នន័យកʆ ៉ងការ្រគប់្រគងទិន្នន័យ្របតិបត្ត ិការ 
ែខេមˏ ȹ្ន ំ 2022 
  
ការបកែ្របសន្ល ឹកព័ត៌ʤនជំនួយេនះ្រត̰វʌនស្រមបស្រម̳លេɖយ CartONG 
េɖយអរគុណចំេʚះការȡំ្រទរបស ់CLEAR Global និង្រកសួងអឺរុ͋ប និង្រកសួងការបរេទសʌʲងំ។ 
 
េសចក្ត ីេផ្តើម 
សុវត្ថ ិʟពទិន្នន័យគឺȾʂតុផˍសំំȜន់ៃនទំនួលខុស្រតវ̰ទិន្ន ន័យ៖ ការ្រគប់្រគង្របកបេɖយសុវត្ថ ិʟព 
្រកមសីលធម៌ និង្របសិទ្ធʟពៃនទិន្ន ន័យស្រʤប់ការេឆ្ល ើយតប្របតិបត្ត ិការ។ 
ʼរមួបញȳ ល̱នូវសំណំុៃនវʂិនការរបូវន្ត  បេច្ចកវទិʪ និងនីតិវធីិែដលការʚរʟពសʤ្ង ត់ សុចរតិʟព 
និងʟពˢចរកʌនៃនទិន្នន័យ និងបȯ្ក រការʌត់បង់េɖយខុសចʍប់ ឬេɖយȡ្ម នការអនុɐ្ញ ត, 
ការបំផ្លិចបំʕ្ល ញ, ការʕ្ល សប់ɲ រ̱, ការទិញ ឬការេបើកបȯ្ហ ញេɖយៃចដនʧ ឬេɖយេចតʇ។ 
  
សន្ល ឹកពគន្ល ឹះេនះផ្តល់នូវសំណំុៃនសកម្មʟពែដលʌនែណʇំស្រʤប់សុវត្ថ ិʟពទិន្នន័យកʆ ៉ងការ្រគប់
្រគងទិន្ន ន័យ្របតិបត្ត ិការ។ សកម្មʟពគួរែត្រតវ̰ʌនអនុវតɲ ្រសបɳមˢណត្តិ េȡលនេʩʌយ 
និង្រកបខ័ណ្ឌ ចʍប់ និងបទបʊញ្ញត្ត ិរបស់ ្ˏថ ប័នʚក់ព័ន្ធ។  
  
អនុវត្តការ្រគប់្រគងʚកʧសʤ្ង ត់ʌនល្អ  

 ការʚរសុវត្ថ ិʟពឧបករណ៍ និងគណនីរបស់អ្នកȾមួយនឹងʚកʧសʤ្ង ត់រង̥ʤំ 
ែដលបញȳ ល̱េលខ អកˍរធំ និងអកˍរតូច និងនិមិត្តសɐ្ញ ែដលʩ៉ងេ˘ចɮសʤន់ 16+ 
តួ ស្រʤប់មួយʚកʧសʤ្ង ត់។ 

 េបើកដំេណើរការភសɲ ៉ɳងបɐ្ជ ក់ពហុកɳ្ត ស្រʤប់គណនីɽងំអស់។ 
 កំុេ្របើʚកʧសʤ្ង ត់ដែដលេឡើងវញិស្រʤប់គណនីេ្រចើន។  
 កំុរកːទុកʚកʧសʤ្ង ត់របស់អ្នកȾរបូវន្ͩត  (ឧ. េʈេលើកំណត់ចំɮ)ំ ឬȾឌីជីថល 

(កʆ ៉ងឯកˏរេʈេលើឧបករណ៍របស់អ្នក) 
េហើយកំុែចករͅែលកʚកʧសʤ្ង ត់របស់អ្នកȾមួយអ្នកដៃទ។ 

 កំុេបើកមុខȯរ 'Remember Me' េʈកʆ ៉ងកម្ម វធីិ និងកម្ម វធីិរុករក។ 
 ʕ្ល ស់បɲ រ̱ʚកʧសʤ្ង ត់របស់អ្នកេʈេលើគណនីអន˝ញរបស់អ្នកʟ្ល មៗ 

្របសិនេបើឧបករណ៍របស់អ្នកʌនʌត់បង់ ឬ្រត̰វʌនេគលួច។ 
  
េ្របើកម្ម វធិីកំȴត់េមេʲគ/្របȹំងេមេʲគ 

 សូម្រʌកដɸអ្នកʤនកម្ម វធីិកំȴត់េមេʲគ/្របȹំងេមេʲគសម្រសបេʈេលើឧបករណ៍រ
បស់អ្នក។   

 ្របសិនេបើអ្នកʤនសំណួរអំពីឧបករណ៍សម្រសប ឬរេប̻បកំណត់រចʇសម្ព ័ន្ធឧបករណ៍ 
សូមពិនិតʧȾមួយអ្នកជំʇញែផ្នកព័ត៌ʤនវទិʪេʈកʆ ៉ងការʩិល័យរបស់អ្នក។ 

  
េធ្វ ̡បចȳ ៉បʊន្នʟពសូែវរ និង្របព័នʁ ្របតិបត្ត ិការ 

 សូមពិនិតʧȾ្របȴំអំពីការេធ្វ ̡បចȳ ៉បʊន្នʟពេលើឧបករណ៍ សូែវរ កម្ម វធីិ 
និងកម្ម វធីិជំនួយែស្វ ងរុករកɳមអុីនធឺណិតរបស់អ្នក 
និងេបើកដំេណើរការការេធ្វ ̡បចȳ ៉បʊន្នʟពេɖយស្វ ͩយ្របវត្ត ិស្រʤប់្របព័នʁ ្របតិបត្ត ិការរបស់
អ្នក។ 

 សូមេ្របើកម្ម វធីិរុករកɳមអីុនធឺណិតដូចȾ Chrome ឬ Firefox 
ែដលទទួលʌនការេធ្វ ̡បចȳ ៉បʊន្នʟពសុវត្ថ ិʟពេɖយស្វ ͩយ្របវត្ត ិ។ 

 សូមបិទឧបករណ៍េʈចុងបញ្ចប់ៃនការេ្របើ្រʌស់ េដើមʊីេធ្វ ̡បចȳ ៉បʊន្នʟព 
និងការʚរ្របȹំងនឹងការʼយ្រប˘រ។ 

  



េជ̻សʼងតំណឆេʌក និងសូម្របងុ្របយ័ត្ននូវអ្វ ̡ែដលអ្នកចុច 
 េʈេពលទទួលʌនអីុែមល ឬˏរគួរឱʧសងˍ័យ 

ែតងែតពិនិតʧេមើលˢសយɖ្ឋ ន/ព័ត៌ʤនទំʇក់ទំនងរបស់អ្នកេផ្ញើ 
េហើយ្រȡន់ែតចុចេលើតំណʟ្ជ ប់ ឬឯកˏរʟ្ជ ប់ េʈេពលអ្នកទុកចិត្តអ្នកេផ្ញើ។  

 កំុេឆ្ល ើយតបនឹងអីុែមលែដលគួរឱʧសងˍ័យ ឬបញȽ ន̱បន្តេɾមិត្តរមួការȯររបស់អ្នក។  
 ʲយការណ៍ពីសកម្មʟពគួរឱʧសងˍ័យɮមួយេɾកាន់្រកមុជំនួយែផ្នកព័ត៌ʤនវទិʪរបស់

អ្នក។ 
  
េ្របើឧបករណ៍ចល័ត្របកបេɖយការទទួលខុស្រតវ̰ 

 ្របសិនេបើˢចេɾរចួ សូមេ្របើឧបករណ៍ɖច់េɖយែឡកស្រʤប់េȡលបំណងការȯរ។ 
សូមរកːឧបករណ៍ការȯររបស់អ្នកេʈកែន្លងែដលʤនសុវត្ថ ិʟព្រគប់េពលេវʷ 
និងេជ̻សʼងការយកʼេɾɳមខʁន̴េɖយមិនȴʌំច់។ 

 េ្របើឧបករណ៍េផ្ញើˏរែដល្រតវ̰ʌនអនុម័តេɖយ ្ˏថ ប័នរបស់អ្នក 
ែដលʤនការផ្តល់នូវការអិុន្រគីបɽងំមូល។  

 បិទការʟ្ជ ប់ប៊្ល̰ ធូស េʈេពលែដលˢចេធ្វ ̡េɾʌន និងកាត់បន្ថយការʟ្ជ ប់ប៊្ល̰ ធូស។ 
 េ្របើបɮ្ត ញឯកជននិម្ម ិត (VPN) ែដល្រតវ̰ʌនអនុម័តេɖយ ្ˏថ ប័នរបស់អ្នក 

េʈេពលេធ្វ ̡ការេលើអីុនធឺណិត។ ែតងែតȴកេចញពីគណនីរបស់អ្នក 
្របសិនេបើអ្នកកំពុងេ្របើកុំពʧ̰ ទ័រ ឬឧបករណ៍សហគមន៍។ 

 បិទដំេណើរការមុខȯរេɖះេˏជីវʤ្រត - Ⱦពិេសសេʈេពលេធ្វ ̡ដំេណើរ។  
  
ការʚរទិន្នន័យរេសើប និងអនុវត្តការប្រង̳មអបʊបរʤទិន្នន័យ 

 រកːការចុះបញ្ជ ី្រទពʧសកម្មទិន្នន័យែដលបȯ្ហ ញពីក្រមិតៃនʟពរេសើបស្រʤប់្របេភទទិ
ន្នន័យនីមួយៗែដល្រគប់្រគងេɖយការʩិល័យរបស់អ្នក។ 
ពិនិតʧក្រមិតʟពរេសើបȾ្របȴ ំេʈេពលែដលបរបិទʤនការវវិត្ត។ 

 ្របមូលែតចំនួនអបʊបរʤៃនទិន្នន័យែដល្រតវ̰ការេដើមʊីសេ្រមចʌននូវកម្មវតɷ ៉ 
និងេȡលបំណងស្រʤប់សកម្មʟព្រគប់្រគងទិន្នន័យែដលʌនផ្តល់ឱʧ។ 

 រកːទុកែតទិន្នន័យរេសើបȴʌំច់េដើមʊីបំេពញេȡលបំណងការ្រគប់្រគងទិន្នន័យ 
និងɳមការɽមɽរេɖយការែណʇ ំចʍប់ និងបទបʊញ្ញ ត្ត ិែដល្រតវ̰អនុវត្ត។  

 េផ្ទរ និងរកːទុកទិន្នន័យេɖយេ្របើឧបករណ៍ 
និងបɮ្ត ញែដល្រតវ̰ʌនអនុម័តេɖយ ្ˏថ ប័នរបស់អ្នក (េʈេលើʤ៉សីុនេម កុំពʧ̰ ទ័រ 
ឬកុំពʧ̰ ទ័រយួរៃដេʈកʆ ៉ងទីɳងំអង្គʟព។ ឬេʈេលើʤ៉សីុនេម 
និង្របព័ន្ធែដលដំេណើរការពីចʤ្ង យɳមរយៈកម្ម វធិីដូចȾ OneDrive, SharePoint និង 
Teams)។ 

 ʚកʧសʤ្ង ត់ការʚរឯកˏរ (Word, Excel, PDF) ែដលʤនផɼ ក៉ទិន្នន័យរេសើប 
និងែចករͅែលកʚកʧសʤ្ង ត់ឯកˏរɳមរយៈបɮ្ត ញɖច់េɖយែឡក (ឧ. 
សរេសរʚកʧសʤ្ង ត់ស្រʤប់ឯកˏរែដលʌនេផ្ញើɳមអីុែមល)។ 

 ɖក់ែដនកំណត់ 
និងɳមɖនេɖយយកចិត្តទុកɖក់នូវចំនួនបុគ្គលែដលʤនសិទ្ធ ិចូលេ្របើទិន្នន័យរេសើប
។   

 កំណត់កាលវʟិគរកːទុក និងការបំʕ្ល ញស្រʤប់ទិន្ន ន័យɽងំអស់ែដលʌន្រគប់្រគង 
និងេ្របើ្រʌស់ឧបករណ៍សម្រសបស្រʤប់ការបំʕ្ល ញទិន្នន័យ។ 

 អិុន្រគីបˏរអីុែមលរបស់អ្នក។ 
  
ធនʂនសំȜន់ៗ 
  

 មគȠ ៉ េទសក៍ែណʇំអំពី្របតិបត្ត ិការ IASC 
ស្ត ីពីទំនួលខុស្រតវ̰ទិន្ន ន័យកʆ ៉ងសកម្មʟពមនុសˍធម៌ 

 មគȠ ៉ េទសក៍ែណʇំអំពីការ្រគប់្រគងឧបʊត្ត ិេហតុទិន្ន ន័យ 



 សន្ល ឹកគន្ល ឹះស្ត ីពីការេ្របើ្រʌស់្របកបេɖយការទទួលខុស្រតវ̰ៃនឧបករណ៍សន្ន ិសីទអន
˝ញ 

  
  

ស្រʤប់ព័ត៌ʤនបែន្ថមអំពីការ្រគប់្រគងទិន្ន ន័យរេសើបកʆ ៉ង្របតិបត្ត ិការមនុសˍធម ៌
សូមចូលេɾកាន់ទំព័រ ទំនួលខុស្រតវ̰ទិន្ន ន័យ េʈេលើេគហទំព័ររបស់មជɁមណ្ឌ ល 
ឬɽក់ទង្រកមុការȯររបស់េយើងɳមរយៈ centrehumdata@un.org។  
 


