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Ezen tipplap forditaséat a CartONG segitette a CLEAR Global és a francia Eurépai Ugyek és
Kiilligyek Minisztériuma tamogatasanak készénhetéen.

Bevezetés

Az adatbiztonsag az adatfelelésség kulcsfontossagu eleme: az operativ reagalashoz
szlkséges adatok biztonsagos, etikus és hatékony kezelése. Olyan fizikai, technologiai és
eljarasi intézkedéseket foglal magaban, amelyek védik az adatok titkossagat, integritasat és
elérhetéségét, és megakadalyozzak azok véletlen vagy szandékos, jogellenes vagy mas
maodon jogosulatlan elvesztéset, megsemmisitését, megvaltoztatasat, megszerzését vagy
nyilvanossagra hozatalat.

Ez a tipplap egy sor ajanlott intézkedést kinal az operativ adatkezelés adatbiztonsaga
érdekében. Az intézkedéseket a vonatkozo intézményi megbizatasokkal, iranyelvekkel,
valamint a jogi és szabalyozasi keretekkel 6sszhangban kell végrehaijtani.

Megfelelb jelszokezelés alkalmazasa

o Biztositsa eszkozeit és fidkjait erds jelszavakkal, amelyek szamokat, nagybetiiket
és kisbetiket, valamint legalabb 16 karaktert egyarant tartalmaznak
jelszavanként.

o Engedélyezze a tobblépcsds azonositast minden fiokhoz.

¢ Ne hasznalja ugyanazt a jelszét tobb fiokhoz.

¢ Ne taroljon jelszavakat fizikailag (pl. jegyzetpapiron) vagy digitalisan (egy fajlban
az eszk6zén) és ne ossza meg a jelszavat masokkal.

¢ Ne engedélyezze az 'Emlékezzen ram’ funkciot az alkalmazasokban és
bdngészbékben.

o Késziléke elvesztése vagy eltulajdonitasa esetén azonnal cserélje le online
fiokjainak jelszavait.

Hasznaljon antivirus/anti-malware szoftvert
o Gy6z6djon meg rola, hogy a megfelel6 antivirus/anti-malware szoftverrel
rendelkeznek a készllékei.
e« Ha kérdése mertl fel a megfelel6 eszk6zdkkel vagy azok konfiguracidjaval
kapcsolatban, forduljon az irodajaban dolgozé informatikai szakemberhez.

Tartsa naprakészen a szoftvereket és az operacios rendszereket.

o Rendszeresen ellenbrizze, hogy késziiléke és az azon lévé szoftverek,
alkalmazasok és béngészébdvitmények naprakészek, és engedélyezze az
operacios rendszerek automatikus frissitését.

e Hasznaljon olyan bongészéket, mint a Chrome vagy a Firefox, amelyek
automatikus biztonsagi frissitéseket kapnak.

e A nap végén allitsa le készllékeit, hogy lehetbévé tegye a frissitéseket, és hogy
védelmet nyujtson a tamadasok ellen.

Keriilje el az adathalasz csalasokat, és ligyeljen arra, hogy mire kattint
e Ha gyanus e-mailt vagy lzenet kap, mindig ellenérizze a felado
cimét/elérhetéségét, és csak akkor kattintson a linkekre vagy mellékletekre, ha
megbizik a feladoban.
e Ne valaszoljon gyanus e-mailekre, és ne tovabbitsa azokat kollégainak.
e Minden gyanus tevékenységet jelentsen az informatikai tamogatast nyujté
csapatanak.



Hasznalja a mobileszkdzdket feleléséggel

Amennyiben lehetséges, munkavégzéshez hasznaljon kiilon eszk6zoket. A
munkahoz hasznalt eszk6zoket mindig tartsa biztonsagos helyen, és
feleslegesen ne hordozza 6ket.

Csak olyan, szervezetileg jévahagyott lizenetkiildé eszk6zt hasznaljon,
amely biztositja a végpontok kozotti titkositast.

Minimalizalja, és amikor csak lehetséges, kapcsolja ki a Bluetooth-
kapcsolatot.

Amikor online dolgozik, hasznaljon a munkahelye altal jévahagyott virtualis
maganhalézatot (VPN). Mindig jelentkezzen ki a fidkjaibol, amikor k6zosségi
szamitégépet vagy eszk6zt hasznal.

Tiltsa le a biometrikus feloldé funkcidkat - kiilonésen helyvaltoztatas
kozben.

Védje az érzékeny adatokat és alkalmazzon adatminimalizalast

Tartson fenn egy adateszkoz-nyilvantartast, amely jelzi az irodaja altal kezelt
egyes adattipusok érzékenységi szintjét. Rendszeresen ellenérizze az
érzékenységi szinteket a kontextus valtozasanak megfeleléen.

Csak az adott adatkezelési tevékenység rendeltetésének és céljainak
eléréséhez sziikséges minimalis adatmennyiséget gyiijtse.

Az érzékeny adatokat csak addig 6rizze meg, amig az az adatkezelés
céljanak teljesitéséhez sziikséges, valamint amig az alkalmazandé
iranymutatasok, torvények és rendeletek megkovetelik.

Csak a szervezete altal jovahagyott eszk6z6k és csatornak segitségével
tovabbitson vagy taroljon adatokat (helyileg egy vallalati szerveren,
szamitégépen vagy laptopon; vagy taviranyitasu szervereken és
rendszereken, olyan alkalmazasokon keresztiil, mint a OneDrive, a
SharePoint és a Teams).

Védje jelszoval az érzékeny adatokat tartalmazo fajlokat (Word, Excel, PDF),
és kiilon csatornakon ossza meg ezeket a kiilonb6zé dokumentumokhoz
tartozoé jelszavakat (pl. SMS-ben kiildje a jelszét egy e-mailben elkiildott
dokumentumhoz).

Korlatozza és gondosan ellendrizze az érzékeny adatokhoz hozzaférd
személyek szamat.

Hatarozza meg az dsszes kezelt adat meg8érzésének és megsemmisitésének
Utemtervét, és hasznaljon megfeleld eszkdzoket az adatok megsemmisitésére.
Titkositsa e-mail Uzeneteit.

Kiemelt forrasok

o |ASC Operativ utmutatd az adatok felelésségérél a humanitarius
tevékenységek soran

o Utmutatd az adatesemények kezeléséhez

o Tipplap az online konferencia-eszkozok felel6sségteljes hasznalatarol

A humanitarius miveletek soran elbkeriil6 érzékeny adatok kezelésével kapcsolatos tovabbi
informaciokért latogasson el a Kézpont weboldalanak oldalara, vagy vegye
fel a kapcsolatot csapatunkkal a cimen.



